



	
ATTO DI DESIGNAZIONE 
AD AMMINISTRATORE DI SISTEMA (AdS)
ai sensi del Provvedimento del Garante Privacy “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema - 27 novembre 2008” e s.m.i.


Egr. Sig. [NOME E COGNOME AdS]

Divisione di appartenenza: [____________]


In data 27 novembre 2008 il Garante Privacy ha adottato un provvedimento di carattere generale “Misure ed accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema” modificato dal provvedimento del 25 giugno 2009 (di seguito il “Provvedimento”):
· gli AdS operano per la gestione e la manutenzione dei Sistemi Informatici Aziendali, quali amministratori di sistemi server, amministratori di basi dati, amministratori di rete e apparati di sicurezza, amministratori sistemi software e applicativi complessi;
· il Provvedimento prescrive l’adozione di specifiche misure di sicurezza, tecniche ed organizzative volte a regolamentare la figura degli amministratori di sistema;
questo atto di designazione è finalizzato ad adempiere alle prescrizioni del Provvedimento.
1. Designazione ed ambito
Con il presente la società [denominazione e sede], (di seguito Società), intende designarLa ai sensi del paragrafo 4.2. del Provvedimento quale Amministratore di Sistema in relazione a (specificare se sistemi server, basi dati, rete e apparati di sicurezza, sistemi software e applicativi) e per l’ambito di operatività specificato in Allegato I; pertanto, fermo restando il conferimento dell’autorizzazione al trattamento ai sensi degli artt. 29 e 32.4 del Regolamento Generale sulla Protezione dei Dati Personali (UE) 2016/679 (“GDPR”), la presente designazione è riferita in particolare agli ambiti di operatività connessi alla gestione del sistema oggetto della Sua designazione, ove Lei opererà in base ai profili di autorizzazione assegnati.
2. Compiti assegnati
In relazione alla delicatezza rispetto al trattamento dei dati personali delle attività suddette e quindi alla rilevanza ed alle specificità del ruolo di Amministratore di Sistema, Lei si impegna ad effettuare i suddetti trattamenti in osservanza delle policy, delle procedure e delle disposizioni aziendali in materia di sicurezza e di gestione degli accessi ai sistemi informatici, consultabili tramite intranet.
3. Accesso ai dati
Ella dovrà effettuare l’accesso ai dati personali per finalità strettamente necessarie, pertinenti e non eccedenti lo svolgimento della Sua mansione per il compimento delle operazioni di trattamento e/ o di manutenzione cui è stato preposto.

4. Divieti
Salva specifica autorizzazione scritta proveniente dal Titolare o dal Responsabile non è consentito:
· effettuare alcuna operazione di copia (fatta eccezione per le ordinarie operazioni di backup di dati e sistemi, disciplinate da opportune procedure), estrazione di dati, raffronto o interconnessione fra banche dati;
· permettere, per alcuna finalità, l’accesso ai sistemi elettronici da parte di soggetti terzi, anche colleghi, non espressamente autorizzati;
· cedere a terzi i dati presenti nelle banche dati o copia, totale o parziale, degli stessi, fatta eccezione per eventuali necessità derivanti da operazioni di disaster recovery, disciplinate da opportune procedure;
· creare nuove e/o autonome banche dati.
5. Obbligo di segnalazione
Dovrà segnalare senza ritardo al Titolare o al Responsabile l’esistenza di un trattamento di dati personali per finalità o modalità diverse da quelle autorizzate e comunicare immediatamente per iscritto al Titolare o al Responsabile qualsiasi atto, omissione o circostanza, evento, da chiunque commesso, che possa costituire una violazione dell’integrità, confidenzialità e disponibilità dei dati personali;
6. Valutazione dei rischi
Sarà suo compito valutare periodicamente i rischi che insistono sugli strumenti elettronici di sua competenza e individuare le misure di sicurezza idonee a riportare il livello di rischio ad un livello ritenuto accettabile dal Titolare o dal Responsabile del trattamento.
7. Misure di sicurezza
Sarà suo compito altresì applicare le misure di sicurezza predisposte dalla Società ai sensi dell’art. 32 del GDPR.

La Società la informa inoltre di quanto segue:
· ai sensi del punto 4.3 del Provvedimento (i) i suoi estremi identificativi, con l'elenco delle funzioni a lei attribuite, saranno riportati in un documento interno aziendale predisposto a cura del Titolare del Trattamento, nonché (ii) qualora lo svolgimento della sua attività lavorativa riguardi – anche indirettamente – servizi o sistemi che trattano o che permettono il trattamento di informazioni di carattere personale dei dipendenti, il suo nominativo sarà reso noto nell’ambito dell’organizzazione aziendale;
· in applicazione dei punti 4.4 e 4.5 del Provvedimento il suo operato sarà (i) oggetto di verifica almeno annuale volta ad accertare il rispetto delle misure organizzative, tecniche e di sicurezza adottate per garantire il lecito e corretto trattamento dei dati, nonché (ii) oggetto di registrazione informatica limitatamente alle procedure di autenticazione ai sistemi di elaborazione ed agli archivi elettronici da lei amministrati, al fine di garantire che gli access log abbiano caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo per cui sono richieste.

Le ricordiamo, altresì, che la presente designazione quale Amministratore di Sistema ha avuto luogo in considerazione del ruolo da Lei ricoperto e dalle mansioni a Lei affidate. Per tale designazione, pertanto, Lei non riceverà alcuna remunerazione, indennità o compenso specifico e ulteriore.

Luogo e data



	L’AMMINISTRATORE DI SISTEMA
	IL RESPONSABILE [O IL TITOLARE] DEL TRATTAMENTO

	Firma del designato
	Firma del responsabile [o del titolare]




Allegato I
Ambito di operatività dell’Amministratore di sistema

	Sistemi Operativi
<indicare quale>
	Ambito di operatività/Funzioni attribuite

	
	
	Gestione dei profili utente

	
	
	Gestione e manutenzione del Sistema Operativo

	
	
	Gestione e manutenzione del backup dei dati

	
	
	Monitoring

	
	
	Altro (specificare): __________



	Data Base Management System
<indicare quale>
	Ambito di operatività/Funzioni attribuite

	
	
	Gestione dei profili utente

	
	
	Gestione e manutenzione del DBMS 

	
	
	Gestione e manutenzione del backup dei dati

	
	
	Monitoring

	
	
	Altro (specificare): __________



	Sistemi Software Complessi 
(i.e. ERP)
<indicare quale>
	Ambito di operatività/Funzioni attribuite

	
	
	Gestione dei profili utente

	
	
	Gestione e manutenzione del sistema software complesso

	
	
	Gestione e manutenzione del backup dei dati

	
	
	Monitoring

	
	
	Altro (specificare): __________




	Reti telematiche e dispositivi o aree di rete
<indicare quale>
	Ambito di operatività/Funzioni attribuite

	
	
	Gestione dei profili utente

	
	
	Gestione e manutenzione dell’apparato di rete

	
	
	Gestione e manutenzione del backup dei dati

	
	
	Monitoring

	
	
	Altro (specificare): __________
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